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1.0BJETIVO

Esta Politica de Gerenciamento de Riscos Operacionais e de Liquidez (“Politica”) tem o
objetivo de estabelecer as diretrizes gerais, critérios e procedimentos adotados para o
gerenciamento dos riscos operacionais e de liquidez, a governanca, a salvaguarda dos
recursos mantidos em contas de pagamento, a fim de possibilitar a identificacdo,
avaliacdo, monitoramento, tratamento, comunicacdo dos riscos operacionais e de
liquidez da CELCOIN INSTITUICAO DE PAGAMENTO S.A. (“CELCOIN”), em atendimento a

regulamentacao do Bacen e as melhores praticas.

2.ABRANGENCIA

A Politica se aplica a todos os administradores (coletivamente “Alta Administracdo”),
funciondrios e prestadores de servicol da CELCOIN (coletivamente, inclusive a Alta
Administracdo, denominados simplesmente por, “Colaboradores”).

O gerenciamento de riscos é inerente a atividade da CELCOIN e, portanto, é dever de
todos o cumprimento desta Politica. Cabe a Alta Administracdo, ou a area por ela

determinada, a divulgacdo e implementacao de suas medidas e procedimentos.

3.NORMAS APLICAVEIS

. Circular BACEN N2 3.681/2013: DispGe sobre o gerenciamento de riscos, os
requerimentos minimos de patrimonio, a governanca de instituicdes de pagamento, a
preservacao do valor e da liquidez dos saldos em contas de pagamento.

° Resolucdo CMN N2 2.554/1998: Dispde sobre a implantacdo e implementacdo

I Quaisquer terceiros que atuem em nome da CELCOIN, tais como Auditoria Externa, Assessoria
Juridica, Tecnologia da Informacao, Infraestrutura de TI, dentre outras.
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de sistema de controles internos.

. Resolugcdo CMN N2 3.339/2006: Altera e consolida as normas que disciplinam as
opera¢bes compromissadas envolvendo titulos de renda fixa.

° Resolugdo CMN N9 3.694/2009: Dispde sobre a prevencdo de riscos na
contratacao de operagdes e na prestacao de servicos de pagamento aos usuarios finais.
. Resolucdo CMN N2 3.919/2010: Altera e consolida as normas sobre cobranca de
tarifas pela prestacdo de servicos de pagamento aos usudrios finais, inclusive para

efeitos de remuneracao.

DEFINICOES

Bacen: Banco Central do Brasil.

Conta de Pagamento: conta de titularidade do Usuario, destinada ao carregamento,
transferéncia e resgate de recursos, cujos valores, convertidos em moeda eletronica,
serao geridos e custodiados pela CELCOIN.

Instituicdo de Pagamento: para fins desta Politica, € a CELCOIN como emissora de
moeda eletronica, cuja atividade consiste em gerenciar a Conta de Pagamento de
Usuarios, utilizada para o pagamento de transacdes pré-pagas.

Risco: possibilidade de materializacdo de evento que resulte em impactos negativos a
operacao dos negdcios da CELCOIN.

Risco Operacional: possibilidade de ocorréncia de perdas resultantes de falhas,
deficiéncia ou inadequacdao de processos internos, pessoas e sistemas, ou de eventos
externos. A abrangéncia dessa definicdo inclui também o risco legal associado a
inadequacdo ou deficiéncia em contratos firmados, além de sang¢des que possam ser
impostas em razdo do descumprimento de dispositivos legais e indeniza¢cbes por danos
a terceiros.

Risco de Liquidez: potencialidade de descasamento de fluxos financeiros de ativos e

Editado por: Fernanda Gadelha

Al. Xingu, 350, CJ. 1604, Alphaville Industrial, Tel.: 11 5070-8150
Barueri - SP CEP 06455-030 www.celcoin.com.br



©) celcoin

Politica de Gerenciamento de Riscos Versdo: 2

Data: 10/03/2022

Operacionais e Liquidez Referéncia: P-BRPGRL-002

Revisado por: Rafael Cardoso

Aprovado por: Conselho de
Administragao

passivos, bem como de seus reflexos sobre a capacidade financeira da CELCOIN em
obter recursos e honrar suas obrigagdes.

Sistema de Pagamentos: servicos relacionados a abertura de Conta de Pagamento e
realizacao de Transa¢Oes de carregamento, transferéncia e resgate de recursos pelo
Usuario, incluindo a disponibilizacdo de informacdes sobre a movimentacdo e
fornecimento de extratos.

Transagao: operagdo em que o Usuario realiza a movimentagdo de sua Conta de
Pagamento, realizando o carregamento de recursos, a transferéncia de recursos para a
Conta de Pagamento de titularidade de outros usuarios, ou o resgate de recursos para
a conta bancaria do Usuario ou de terceiro por ele indicado.

Usuario: pessoa fisica ou juridica, titular da Conta de Pagamento que, ao aderir ao termo
de abertura de Conta de Pagamento, estd habilitada a realizar Transa¢cGes por meio do
Sistema de Pagamentos.

Matriz de Risco: diretriz para a avaliagdo qualitativa e/ou quantitativa do efeito dos
riscos nos objetivos estratégicos da CELCOIN.

Risk Appetite Statements (“Ras”): trata-se do Apetite de Tolerancia ao Risco, definido
como o nivel de variacdo aceitdvel quanto a realizacdo de um determinado objetivo.
Plano de Resposta aos Riscos: conjunto de medidas adotadas para diminuir o risco
inerente a um nivel que esteja em consonancia com a Tolerancia ao Risco da CELCOIN.

Incidente: trata-se da materializagdo do risco.

GERENCIAMENTO DE RISCOS

1. ESTRUTURA DE GERENCIAMENTO DE RISCOS

Para assegurar a efetividade desta Politica, a Estrutura de Gerenciamento de Riscos

(“Estrutura de Riscos”) prevé uma atuacdo compartilhada para a gestdo de cada risco.
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Todos os Colaboradores que desempenham atividades correlatas aos riscos objeto desta
Politica tém o dever de zelar pela conformidade dos processos de gerenciamento de
riscos.

A Estrutura de Gerenciamento de Riscos devera prever politicas e estratégias aprovadas
e revisadas, anualmente, pela diretoria e/ou pela alta administracdo, para determinar
sua compatibilidade com os objetivos da CELCOIN e com as condi¢cdes de mercado; e
deverd manter esta documentacdo acerca das politicas, estratégias de gerenciamento
de riscos e governanca a disposicdo do Bacen, com critérios de decisdo quanto a
terceirizagdo de servicos e de selecdao de seus prestadores, incluindo as condi¢des
contratuais minimas necessdrias para mitigar o risco operacional, e a continuidade dos

servigos de pagamento prestados.

A Estrutura de Riscos tem como principais diretrizes trés linhas de defesa:

. Primeira Linha de Defesa: composta pela Alta Direcdo e pelos gestores que
gerenciam e implementam as a¢les para monitoramento e mitigacdo dos riscos
associados aos processos sob sua responsabilidade.

° Segunda Linha de Defesa: composta pelas dreas ou pessoas responsaveis por
Compliance, Controles Internos e Gestdo de Riscos, conforme o caso, responsaveis pela
definicdo dos métodos para identificacdao, avaliacdo e monitoramento do grau de
exposicdo a riscos operacionais e de liquidez.

° Terceira Linha de Defesa: composta pelas dreas ou pessoas responsaveis pelas
atividades que provém verificacdo e avaliacdo independente e periddica da eficacia dos
processos e procedimentos estabelecidos para controle e gestdo dos riscos, incluindo
grau de exposicdo e adequacdo da estrutura do sistema de controles internos da

CELCOIN.
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2. RESPONSABILIDADES

Cabe a Alta Administragao:

. Aprovar, anualmente, a Politica de Gerenciamento de Riscos;

° Assegurar o cumprimento desta politica;

Cabe ao Head de Riscos:

° Definir objetivos e elaborar politicas e procedimentos relacionados ao
planejamento estratégicos de risco, Matriz de Riscos, limites de Tolerancia ao Risco,
Plano de Respostas aos Riscos e politicas de continuidade de negdcios;

° Monitorar o grau de aderéncia dos processos da estrutura de gerenciamento de
riscos as politicas;

. Aprovar os planejamentos estratégicos de risco, a Matriz de Riscos, os limites de
Tolerancia ao Risco, Plano de Respostas aos Riscos e politicas de continuidade de
negdcios;

° Informar periodicamente a Alta Administragcao sobre as politicas, procedimentos
e eventos objetos desta Politica;

° Assegurar o cumprimento desta Politica.

3. ESTRATEGIAS

A Estrutura de Riscos desempenhara as suas atividades com a finalidade de assegurar a

concretizacdo das seguintes reponsabilidades:

° Identificagcdo de Eventos: os eventos internos e externos que influenciam o Risco
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Operacional sdo identificados e classificados entre riscos e oportunidades. Essas
oportunidades sdo canalizadas para os processos de estabelecimento de estratégias da
administracdo ou de seus objetivos;

. Avaliagao de Riscos: os Riscos sdao analisados considerando a probabilidade e a
consequéncia para determinar o modo pelo qual deverao ser administrados;

° Avaliagao das Atividades de Controle: s3o as atividades de controles existentes
nos processos, tendo em vista que um efetivo sistema de controles internos reduz a
probabilidade de erros humanos e irregularidades em processos e sistemas, resultando
na diminui¢cdo das perdas operacionais;

° Resposta a Risco e Mitigagdo: diante do risco, a CELCOIN estabelece a resposta
a ele, que inclui evitar, reduzir, compartilhar ou aceitar os riscos de acordo com a
avaliacdo do efeito, custos e beneficios. Sdo desenvolvidas acGes para manter o
alinhamento do RAS;

° Monitoramento e Comunicag¢do: o monitoramento é realizado por meio de
atividades gerenciais continuas e/ou de avalia¢Bes independentes. Todo o resultado
desta gestdo é reportado a Alta Administracdo por meio de relatdrios que sinalizam os
aspectos qualitativos e quantitativos da exposicao a risco operacional da CELCOIN.

° Aplicagdo adequada de recursos: a CELCOIN deve garantir os recursos humanos
e técnicos para a implementacdo dos objetivos e responsabilidades da Estrutura de
Riscos. A aplicacdo desses recursos inclui equipe qualificada e sistemas de segurancga,

controle e monitoramento de dados.

RISCO OPERACIONAL

1. ESCOPO

Consideram-se eventos de Risco Operacional:
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° Falhas na protecdo e na seguranca de dados sensiveis relacionados tanto as
credenciais dos usuarios finais quanto a outras informacdes trocadas com o objetivo de

efetuar transagGes de pagamento;

° Falhas na identificacdo e autenticacdo do usudrio final;

° Falhas na autorizagdo das transag¢des de pagamento;

° Fraudes internas;

° Fraudes externas;

° Demandas trabalhistas e seguranca deficiente do local de trabalho;

° Praticas inadequadas relativas a usudrios finais, produtos e servicos de
pagamento;

° Danos a ativos fisicos préprios ou em uso pela CELCOIN;

° Ocorréncias que acarretem a interrupcdao das atividades da CELCOIN de

pagamento ou a descontinuidade dos servicos de pagamento prestados.
° Falhas em sistemas, processos ou infraestrutura de tecnologia da informacao;
° Falhas na execucdo, cumprimento de prazos e gerenciamento das atividades

envolvidas em arranjos de pagamento.

2. PREVENGAO, IDENTIFICACAO E TRATAMENTO DE RISCOS OPERACIONAIS

Para a prevencdo, identificacdo e tratamento de Riscos Operacionais, a CELCOIN

adotara:

° Plano de contingéncia e outros mecanismos que garantam a continuidade dos
servicos de pagamento prestados;

. Mecanismos de protecdo e seguranca dos dados armazenados, processados ou
transmitidos;

° Mecanismos de protecdo e seguranca de redes, sitios eletronicos, servidores e
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canais de comunica¢do com vistas a reduzir a vulnerabilidade a ataques;

° Procedimentos para monitorar, rastrear e restringir acesso a dados sensiveis,
redes, sistemas, bases de dados e mddulos de seguranga;

° Monitoramento das falhas na seguranca dos dados e das reclamacdes dos
usudrios finais a esse respeito;

° Revisdao das medidas de seguranca e de sigilo de dados, especialmente depois da
ocorréncia de falhas e previamente a alteracdes na infraestrutura ou nos
procedimentos;

° Elaboracdo de relatérios que indiquem procedimentos para correcao de falhas
identificadas;

° Realizacdo de testes que assegurem a robustez e a efetividade das medidas de
seguranca de dados adotadas;

° Segregacdo de funcbes nos ambientes de tecnologia da informacdo destinados
ao desenvolvimento, teste e producao;

° Identificacdo adequada do usuario final;

° Mecanismos de autenticacdo dos usuarios finais e de autorizacdo das transacées
de pagamento;

° Processos para assegurar que todas as transacdes de pagamento possam ser
adequadamente rastreadas;

° Mecanismos de monitoramento e de autorizagdo das transa¢des de pagamento,
com o objetivo de prevenir fraudes, detectar e bloquear transag¢des suspeitas de forma

tempestiva;

° Avaliagdes e filtros especificos para identificar transacdes consideradas de alto
risco;

° Notificacdo ao usuario final acerca de eventual ndo execu¢dao de uma transacao;
° Mecanismos que permitam ao usuadrio final verificar se a transacado foi executada
corretamente;
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° Critérios de decisdo quanto a terceirizacdo de servicos e de selecdo de seus
prestadores;
. Avaliagdo, gerenciamento e monitoramento do risco operacional decorrente de

servicos terceirizados relevantes para o funcionamento regular da instituicdo de
pagamento.

> Nos casos de prestacao de servicos terceirizados, a CELCOIN deverd estipular em
contrato que o contratado devera: (a) atender ao disposto nesta Politica; e (b) permitir

o acesso da CELCOIN aos dados e as informacdes sobre os servigos prestados.

RISCO DE LIQUIDEZ

1. ESCOPO

Consideram-se eventos de Risco de Liquidez:

° A incapacidade de honrar, eficientemente, as obrigacdes esperadas e
inesperadas, correntes e futuras, sem que sejam afetadas as operag¢des diarias da
CELCOIN e sem incorrer em perdas significativas;

° A incapacidade de converter moeda eletronica em moeda fisica ou escritural no

momento da solicitacdo do usuario.

O Risco de Liquidez pode ser classificado como:

° Risco de descasamento: a possibilidade de que as diferencas entre as estruturas
de vencimentos dos ativos e os passivos gerem um descasamento no caixa. Isto levaria
a incapacidade de honrar seus pagamentos e, pela natureza do negdcio, esse risco esta

relacionado principalmente a incapacidade de honrar os recursos utilizados pelos
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clientes.

. Risco de Financiamento: a possibilidade de que a CELCOIN seja incapaz de
cumprir suas obrigacdes decorrentes da incapacidade de vender ativos ou financiar-se;
° Risco de Contingéncia: a possibilidade de ndo dispor de opc¢des adequadas para
a obtencado de liquidez como consequéncia de um evento externo que implique maiores

necessidade de financiamento.

2. PREVENGCAO, IDENTIFICAGCAO E TRATAMENTO DE RISCOS DE LIQUIDEZ

Para a prevencao, identificacdo e tratamento de Riscos Operacionais, a CELCOIN:

° Definird as diretrizes serem observadas na concep¢do e manutencdo das
atividades sob a gestdo da area de Riscos;

° Definira critérios e instrucdes para a efetiva gestao da liquidez dos arranjos de
pagamentos instituidos pela CELCOIN;

. Definird modelo de liquidez com parametros de criticidade.

A Estrutura de Gerenciamento de Riscos também devera prever, quanto aos Riscos de
Liquidez:

(a) processos para identificar, avaliar, monitorar e controlar a exposi¢cdo ao risco de
liquidez em diferentes horizontes de tempo, inclusive intradia; e

(b) plano de contingéncia de liquidez que estabeleca responsabilidades e procedimentos
para enfrentar situacdes de estresse de liquidez. A CELCOIN compromete-se a manter
permanentemente patrimonio liquido ajustado pelas contas de resultado
correspondente a, no minimo, o maior valor entre 2% (dois por cento) da média mensal
das transac¢dOes de pagamento executadas pela CELCOIN nos ultimos 12 (doze) meses ou

do saldo das moedas eletrdnicas por elas emitidas, apurado diariamente.
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MATRIZ DE CLASSIFICACAO DE TRANSAGOES DE RISCO

Todo problema identificado por meio dos instrumentos descritos nas etapas anteriores
exige andlise e definicdo de planos de acdo, visando a melhoria dos processos e
manutencado dos niveis de risco dentro dos patamares de exposi¢ao aceitaveis de acordo

com RAS definido pela CELCOIN.

° Definicdo do RAS: o RAS serd definido e aprovado de acordo com as
responsabilidades da Estrutura de Risco. O procedimento interno da CELCOIN ira
descrever o processo relativo a construcdo e monitoramento do limite de risco
operacional.

. Mapeamento dos riscos e controles das atividades: a CELCOIN determinara sua
Matriz de Riscos, com o objetivo de identificar os riscos associados aos
processos/atividades, classificando-os quanto a probabilidade e ao impacto, suas
consequéncias e controles utilizados. A sua aplicagdao tem o objetivo de fornecer uma

visdo integral do fluxo do processo, suas dependéncias e interagdes.

MONITORAMENTO DE RISCOS

Aos Diretores de Compliance, de Riscos e de Auditoria Interna, no que couber,
competem a fungao de monitorar os processos e informar a Alta Diregao sobre riscos e
ocorréncias de falhas nos processos interno.

Faz parte do processo de monitoramento a conducdo de testes de verificacdo e revisao,
guanto ao cumprimento das politicas, procedimentos e conformidades. Todos os
sistemas, processos, operacdes, funcoes e atividades dentro da CELCOIN estdo sujeitos

a futuras revisoes.
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GESTAO DE CONTINGENCIA E DE CONTINUIDADE DE NEGOCIOS

A fim de se garantir os objetivos desta Politica, a CELCOIN deve elaborar politicas a
procedimentos especificos para o tratamento de contingéncias gestdo de continuidade

de negdcios, observando-se as seguintes diretrizes:

. A efetividade da implementacdo do plano, politicas e procedimentos para a
gestdo de contingéncia e de continuidade de negdcios, seguindo as atribuicdes e
responsabilidades da Estrutura de Riscos;

° O tratamento adequado para o gerenciamento de crise, da continuidade
operacional e recuperacgao de desastres;

° A garantia de recursos, humanos e materiais, para a implementac¢do do plano,
politicas e procedimentos para a gestao da continuidade de negdcios;

° A estabilidade organizacional em nivel adequado durante a recuperacao, apds a
indisponibilidade de processos e servicos criticos;

° A resposta adequada, coordenada e tempestiva em situacdes de crise;

° Assegurar a validacao dos ambientes e procedimentos de contingéncia por meio

de teste periddicos.

PROCEDIMENTOS DE CORREGAO DE FALHAS

Os procedimentos de correcdo de falhas deverdo abordar:

° Identificacdo de perdas Operacionais: a apuracdo da perda decorrente de

Incidente constitui fator importante para o cumprimento das exigéncias dos drgdos

reguladores além de prover a CELCOIN com informacdes consistentes, padronizadas e
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atualizadas, decisivas para uma andlise quantitativa do gerenciamento do risco na
CELCOIN.

. Avaliacdao da Qualidade dos Controles: a avaliagdo dos controles tem como
objetivo avaliar a efetividade/eficiéncia dos controles, a fim de verificar se estes estdo
sendo executados conforme descritos nas matrizes de risco e politicas internas.

° Plano de Treinamento: o plano de treinamento tem como objetivo, por meio de
simulagdes de Incidentes e avaliagdao de Incidentes ocorridos, tem o objetivo de garantir
gue os Colaboradores estejam preparados para lidar com Incidentes e aptos a identificar

situagdes de riscos e vulnerabilidades.

DA APLICAGAO DOS RECURSOS MANTIDOS EM CONTAS DE PAGAMENTO

A CELCOIN deverd manter recursos liquidos correspondentes aos saldos de moedas
eletronicas mantidas em contas de pagamento, acrescidos dos saldos de moedas
eletrénicas em transito entre contas de pagamento na mesma instituicdo; e valores
recebidos pela instituicdo para crédito em conta de pagamento, enquanto nao
disponibilizados para livre movimentacdo pelo usuario final da conta de pagamento
destinataria.

Quando a CELCOIN possuir acesso ao Sistema de Transferéncia de Reservas (STR) do
Bacen, até o encerramento do horario estabelecido para o funcionamento do STR, os
recursos apurados deverdo ser alocados em espécie, mediante transferéncia a crédito
em conta especifica no Bacen; ou titulos publicos federais, registrados no Sistema
Especial de Liquidacdo e de Custddia (Selic), inclusive por meio das operacdes
compromissadas.

Quando a CELCOIN ndo possuir acesso ao Sistema de Transferéncia de Reservas (STR)
do Bacen, os recursos apurados deverdo ser custodiados em conta corrente, em nome

da CELCOIN, em banco de primeira linha, segregada de seus recursos proprios; ou titulos
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publicos federais, registrados no Sistema Especial de Liquidacdo e de Custédia (Selic),

inclusive por meio das operagdes compromissadas.

A CELCOIN deverad seguir as regras do Bacen que dispdem sobre custddia e aplicacdo de

recursos mantidos em conta de pagamento.

DISPOSICOES GERAIS

Esta Politica esta disponivel em local acessivel a todos Colaboradores, Fornecedores e

Usudrios, em linguagem clara e acessivel.

Al. Xingu, 350, CJ. 1604, Alphaville Industrial,

Barueri - SP CEP 06455-030

Tel.: 11 5070-8150
www.celcoin.com.br




