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1. OBJETIVO

Esta Politica de Seguranca da Informacdo e Seguranca Cibernética (“Politica”) tem o
objetivo de estabelecer diretrizes que permitem & CELCOIN INSTITUICAO DE
PAGAMENTO S.A. “CELCOIN” preservar e proteger as informag¢des de seus clientes,
funcionarios, prestadores de servigos, partes interessadas e da propria CELCOIN
contra ameagcas e riscos relacionados a seguranca da informacédo e cibernética, bem
como implementar controles e procedimentos que visam a reduzir a vulnerabilidade da
CELCOIN a incidentes, e também dispde sobre os requisitos para a contratagao de

servigos de processamento e armazenamento de dados e de computagdo em nuvem.

A CELCOIN deve implementar e manter esta Politica formulada com base em principios
e diretrizes que busquem assegurar a confidencialidade, a integridade e a

disponibilidade dos dados e dos sistemas de informacgéao utilizados.
Esta Politica sera compativel com:

> O porte, o perfil de risco e 0 modelo de negdcio da CELCOIN;
» A natureza das atividades da CELCOIN e a complexidade dos produtos e
servigos oferecidos;

» A sensibilidade dos dados e das informacdes sob responsabilidade da CELCOIN.

A CELCOIN designara diretor responsavel por esta Politica e pela execugéo do plano

de acdo e de resposta a incidentes.
2. ABRANGENCIA

A Politica se aplica a todos os administradores, diretores e conselheiros (coletivamente
“Alta Administragdo”), funcionarios e prestadores de servico da CELCOIN
(coletivamente, inclusive a Alta Administragcdao, denominados simplesmente por

“Colaboradores”).
3. NORMAS APLICAVEIS

Circular n°® 3.909, de 16 de agosto de 2018, do Banco Central do Brasil.
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4. APROVAGCAOEREVISAO

Esta Politica foi aprovada e revisada pela Alta Administracdo e sera revisada
periodicamente. A Politica também sera alterada para contemplar quaisquer alteragoes

regulatorias e outras obrigagdes legais.

5. TERMOS E DEFINICOES

Ativos: todas as formas de criagdo, processamento, armazenamento, transmisséo e
exclusdo de informagdes. Os Ativos podem ser documentos impressos, sistemas,

softwares, banco de dados, arquivos digitais, dispositivos moéveis etc.
Bacen: Banco Central do Brasil.

Instituicdo de Pagamento: para fins desta Politica, € o emissor de moeda eletrénica,
cuja atividade consiste em gerenciar a conta de pagamento de usuarios, utilizada para

0 pagamento de transagdes pré-pagas e pos-paga.
Log: registro de eventos de um sistema.

Seguranga da Informacgao: conjunto de conceitos, mecanismos e estratégias que

visam a proteger os Ativos da CELCOIN.

Seguranga Cibernética: conjunto de tecnologias e processos desenvolvidos para
proteger os sistemas internos, computadores, redes e dados da CELCOIN contra-

ataques, danos, ameacas ou acesso hao autorizado.
LGPD: Lei Geral de Protegao de Dados, lei 13.709/18;

Dado Pessoal: Esta politica considera dado pessoal exatamente como a LGPD- art. 5°,

inciso I;

Dado Pessoal Sensivel: Esta politica considera dado pessoal exatamente como a
LGPD- art. 5°, inciso Il;

Operador: Esta politica considera dado pessoal exatamente como a LGPD- art. 5°,

inciso VII;

Colaborador: Funcionario, estagiario, terceiro contratado para prestar servico a
CELCOIN;
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6. PRINCIPIOS

A CELCOIN tem o compromisso garantir a seguranga e tratamento adequado das

informacdes. Para tanto, nossas atividades se baseiam nos seguintes principios:

Confidencialidade: garantia de que somente pessoas autorizadas terdo acessos as

informagdes e apenas quando houver necessidade;

Integridade: garantia de que as informagdes permanecerao exatas e completas e ndo

serao modificadas indevidamente;

Disponibilidade: garantia de que a informacdo estara disponivel as pessoas

autorizadas sempre que for necessario.

7. DIRETRIZES GERAIS

Sao diretrizes desta Politica:

» Com o objetivo de garantir os objetivos desta Politica, os procedimentos de
Seguranga da Informagdo e Segurancga Cibernética seguirdo as seguintes
diretrizes:

» Assegurar que nao haja acessos indevidos, modificagbes, destruicbes ou
divulgacdes ndo autorizadas das informagbes. Para tanto, o acesso do
Colaborador deve ser pessoal, intransferivel e restrito aos recursos necessarios
para realizar suas atribuicdes na CELCOIN.

» Cada Colaborador, quando aplicavel, recebera uma senha pessoal de acesso e
ficara responsavel por manter sua senha em sigilo para evitar acesso indevido
as informacdes que estdo sob sua responsabilidade. A CELCOIN adotara
mecanismos que assegurem a resiliéncia, troca periodica e guarda de histdérico
de senhas.

> Qualquer risco a informacdo devera ser imediatamente reportado pelo
Colaborador por meio do canal oficial de contato com a area de Seguranca da

Informac¢éo da CELCOIN security@celcoin.com.br
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Assegurar que todas as informagdes e dados pessoais sejam tratadas de
maneira ética e sigilosa e que sejam adotadas medidas capazes de evitar
acessos indevidos, modificacdes, destruicdes ou divulgacdes nao autorizadas.
Assegurar que as informagdes e dados pessoais sejam utilizadas somente para
a finalidade para a qual foram coletadas e que o0 acesso esteja condicionado a
autorizagao.

Neste contexto, assegurar que as informacbes e dados pessoal estejam
protegidas de maneira a garantir que a CELCOIN atenda todos os requisitos da
LGPD - Lei Geral de Protegao de Dados.

Assegurar os procedimentos e controles adotados para reduzir a vulnerabilidade
a incidentes e atender aos demais objetivos de Seguranga Cibernética, tais
como, a autenticacédo, a criptografia, a prevengado e a detecgdo de intrusédo, a
prevencdo de vazamento de informacgdes, a realizagao periddica de testes e
varreduras para deteccdo de vulnerabilidades, a protecdo contra softwares
maliciosos, o estabelecimento de mecanismos de rastreabilidade, os controles
de acesso e de segmentagdo da rede de computadores e a manutengdo de
copias de seguranca dos dados e das informacdes.

Assegurar que o0s controles especificos, incluindo os voltados para a
rastreabilidade da informagdo, garantam a seguranga das informagdes
sensiveis.

Assegurar o registro, analise da causa e o impacto, bem como o controle dos
efeitos de incidentes relevantes para as atividades de uma Instituicdo de
Pagamento.

Assegurar a elaboragao de cenarios de incidentes considerados nos testes de
continuidade dos servigos de pagamento prestados;

Definir os procedimentos e controles voltados a prevencgao e ao tratamento dos
incidentes que devem ser adotados pelos prestadores de servigos e terceiros
gue manuseiem dados e/ou informagdes sensiveis ou que sejam relevantes para
a conducgdo das atividades operacionais da CELCOIN;

Classificagao periddica dos dados e das informagdes quanto a sua relevancia e
sensibilidade;

Definir os parametros a serem utilizados na avaliagdo da relevéancia dos

incidentes;
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» Assegurar 0S mecanismos para disseminagdo da cultura de seguranga
cibernética, incluindo:

o A implementacao de programas de capacitacdo e de avaliacdo peridodica de
pessoal;

> A prestacao de informacdes a usuarios finais sobre precauc¢des na utilizagao de
produtos e servigos oferecidos.

» Assegurar as iniciativas para compartiihamento de informacdes sobre os
incidentes relevantes, com Instituicbes de Pagamento, instituicdes financeiras e
demais instituicdes autorizadas a funcionar pelo Bacen.

» Assegurar o registro, analise da causa e do impacto, bem como o controle dos
efeitos de incidentes de informacgdes recebidas de empresas prestadoras de
servigos a terceiros.

» Contemplar procedimentos e controles em niveis de complexidade, abrangéncia

e precisdo compativeis com os utilizados pela CELCOIN e por esta Politica.

8. PROCESSO DE SEGURANCA DA INFORMAGCAOE
CIBERNETICA

A fim de assegurar que todas as diretrizes acima sejam cumpridas e que 0s principios
de Segurancga da Informacao, privacidade de dados e de Seguranca Cibernética sejam
devidamente seguidos, a CELCOIN adotara politicas e procedimentos para os

processos elencados a seqguir.

8.1. Politica de Senhas

A fim de garantir maior seguranca no processo de geragdo e gestdo de senhas. A

CELCOIN estabelece que as senhas geradas devem obedecer aos critérios abaixo:
As senhas geradas devem obrigatoriamente conter no minimo:

e 8 digitos;
e Combinagcdo de letra MAIUSCULAS, minGsculas, nimeros e caracteres

especiais;
e Devera ser alterada a senha padrao no primeiro login;

e Devera expirar a cada 60 dias;



e Na troca da senha, ndo podera repetir as ultimas duas senhas utilizadas.

8.2. Gestdo de ativos

Os Ativos devem ser inventariados e protegidos de acessos indevidos ou ameagas que
possam comprometer o negocio. Para tanto, o acesso as salas com documentos fisicos
deve ser limitado, por meio de mecanismos de autenticagao e autorizagao de acesso,

destinados a impedir o acesso de individuos nao autorizados.

Os Ativos devem ser utilizados tdo somente para a finalidade devidamente autorizada.
A CELCOIN deve assegurar protecao aos Ativos durante todo o seu ciclo de vida, a fim
de garantir que os principios da confidencialidade, integridade e disponibilidade sejam

cumpridos integralmente.

8.3. Autenticacdo

A CELCOIN adotara mecanismos para garantir que o acesso as informacdes e
ambientes tecnoldgicos seja permitido apenas aos individuos autorizados, levando em
consideragdo o principio do menor privilégio, a segregagcdo de fungdes e a

classificagdo da informagao.

8.4. Segmentacgdo de rede

A CELCOIN deve adotar mecanismos internos para a segmentagao de rede para
proteger seus dados de ataques cibernéticos e determinar que todos os computadores

conectados a rede corporativa ndo estejam acessiveis diretamente pela Internet.

8.5. Classifica¢cdo da informacgdo

As informacdes devem ser classificadas segundo sua criticidade e sensibilidade para
0 negocio, titulares de dados pessoais e seus clientes. Portanto, a CELCOIN deve

adotar a seguinte classificagao:

> Informacgao Publica: aquela que pode ser acessada por todos, sem restrigao.
Sdo exemplos de Informagao Publica: dados divulgados ao mercado e

promocionais;
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» Informacao Interna: aquela que pode ser acessada somente por Colaboradores
da CELCOIN. Sdo exemplos de Informacao Interna: normas, procedimentos e
formularios da CELCOIN;

> Informacgao Restrita: aquela que pode ser acessada somente por Colaboradores
que precisam dela para desempenhar suas atribuicbes. Sao exemplos de
Informacao Restrita: contratos e documentos estratégicos da CELCOIN.

> Toda informagao contendo dado pessoal simples devera ser classificada como
Informacgéao Restrita.

» Informacao Confidencial: aquela que pode ser acessada somente por
Colaboradores que tenham permissdo de acesso ou que necessitem dela para
um propodsito especifico. Sdo exemplos de Informacdo Confidencial: plano
estratégico e informagdes de clientes.

> Toda informacdo que contenha dado pessoal sensivel devera ser classificada

como informagao confidencial.

8.6. Controles de Acessos

A CELCOIN adotara controles de acesso em toda infraestrutura para evitar que
individuos ndo autorizados tenham acesso aos ambientes segregados e aos sistemas
internos. Desta forma, a CELCOIN deve implementar mecanismos para a autenticacao
de usuarios, manutencao de segregacao de funcdes e rastreabilidade de acesso, de

forma a garantir procedimentos internos adequados e consistentes.

9. GESTAO DERISCOS

A CELCOIN possui processo para analise de vulnerabilidades, ameacas e impactos
sobre os Ativos de informacdo para, diante de um incidente, adotar as medidas

adequadas para minimizar os danos causados.

10. GESTAO DE FORNECEDORES

A CELCOIN realizara a devida diligéncia de verificagdo de todos os seus prestadores
de servigos, fornecedores, provedores e parceiros com relagdo a controles de
Segurancga da Informacéo, privacidade de dados e Segurancga Cibernética, em especial

aqueles que processam e armazenam dados da CELCOIN, com a finalidade de verificar
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o nivel de maturidade dos padrdes de segurancga e o plano de tratamento de incidentes

adotados.

A CELCOIN disponibiliza o canal oficial security@celcoin.com.br para que seus
prestadores de servigos, fornecedores, provedores, operadores e parceiros
comuniquem incidentes de Seguranca da Informacdo, privacidade de dados e

Segurancga Cibernética que estejam relacionados as informagdes da CELCOIN.

1. SEGURANGCA FiSICA DO AMBIENTE

A CELCOIN implementara sistema para controle de acesso dos Colaboradores,
prestadores de servigos, fornecedores, provedores e parceiros aos locais restritos. Os
equipamentos e instalagbes de processamento de informacdo critica ou sensivel
deverao ser mantidos em areas seguras, com niveis de controle de acesso

apropriados, incluindo protecdo contra ameacas fisicas e ambientais.

12. BACKUP E GRAVACAO DELOG

A CELCOIN adotara uma rotina de backup e restauragdo de dados para assegurar a
disponibilidade das informacgdes relevantes para o pleno funcionamento de suas

atividades.

A CELCOIN também realizara gravagdao de logs de dados que permitam a
rastreabilidade do acesso e a identificacdo do criador, data, meios de acessos e
informacdes acessadas. As informagbes dos logs devem ser protegidas contra

alteragdes e acessos ndo autorizados.

13. PROTECAO CONTRA VIiRUS, ARQUIVOS E SOFTWARES
MALICIOSOS

A CELCOIN adotara mecanismos para prevenir que virus e outros tipos de software e
condutas maliciosas (e.q., phishing, spam, etc.) se propaguem nos computadores,

sistemas e servidores internos ou exponham a CELCOIN a vulnerabilidades.

14. TESTES DE VARREDURA PARA DETECCAO DE
VULNERABILIDADE



A CELCOIN se preocupa em identificar e eliminar as vulnerabilidades de seus sistemas
e servidores para assegurar a integridade do ambiente dos processos de negdcio. Para
tanto, promovera monitoramento constante e condugédo de testes e varredura para
deteccao de vulnerabilidades, avaliagao de riscos e determinagédo de medidas de

corregao adequadas

15. CRIPTOGRAFIA

Os Ativos de informagao da CELCOIN serdo protegidos com criptografia adequada, a
fim de se garantir confidencialidade e integridade em todo o ciclo de vida da

informacdo, em conformidade com os padrdes de seguranca dos 6rgaos reguladores.

16. PLANO DE CONTINUIDADE

A CELCOIN realiza plano de continuidade dos servicos prestados a partir da adocao
de um conjunto preventivo de estratégias e planos de agdo para garantir que os
servicos essenciais da CELCOIN sejam devidamente identificados e preservados apds
a ocorréncia de uma contingéncia. Adicionalmente, assegurando que o plano seja

testado a intervalos planejados, ndo superior a um ano.

17. INCIDENTES DE SEGURANCA
17.1. Classificacdo de relevancia dos incidentes

A CELCOIN classificara os incidentes de seguranca da informacao, e incidentes de
seguranga envolvendo dados pessoais segundo sua relevancia e conforme a
classificacdo das informacdes, dados pessoais e titulares envolvidos, e o impacto na

continuidade dos negdcios da CELCOIN.

17.2. Gestdo de incidentes

Convém que a organizagao tenha procedimentos implementados para garantir uma
reacao ordenada e eficaz aos eventos e pontos fracos de seguranga da informagéao
relatados. Os procedimentos devem garantir que todos os eventos relatados sejam
revisados e investigados quando apropriado, que os procedimentos de recuperagao
sejam acionados e que as fungdes de senioridade adequada estejam envolvidas nas

revisoes.

© celcoin



Todos os incidentes ou suspeita de incidentes identificados por um colaborador,
cliente, prestador de servicos, fornecedor, provedor ou parceiro serdo imediatamente
comunicados a area responsavel. A comunicacdo devera ser feita por meio do canal
oficial de Segurangca da Informacdo na CELCOIN, através do e-mail

security@celcoin.com.br.

Os incidentes reportados serao classificados segundo o risco que representam para a
CELCOIN e o impacto na continuidade dos negdcios da CELCOIN. Além disso, serédo
devidamente registrados, tratados e comunicados, de acordo com os procedimentos

da area de Seguranca da Informacao e a legislacao vigente.

A CELCOIN adotara procedimentos para mitigar os efeitos dos incidentes relevantes e
minimizar a interrupgao dos servigos relevantes de processamento, armazenamento

de dados e de computagdo em nuvem contratados.

Caso haja incidentes relevantes ou interrupgao dos servigos relevantes, a CELCOIN
comunicara o Bacen e adotara medidas necessarias para que as suas atividades sejam

reiniciadas.

17.3. Plano de compartilhamento de incidentes

Sem prejuizo do dever de sigilo, da livre concorréncia e preservando segredos
comerciais, a CELCOIN adotara iniciativas para o compartilhamento de informagdes
sobre incidentes relevantes com outras Instituicbes de Pagamento por meio dos canais

adotados pelas instituigdes.
As informagdes compartilhadas também estardo disponiveis ao Bacen.

17.4. Plano de agdo e resposta a incidentes

A CELCOIN estabelecera plano de acdo e de resposta a incidentes visando a

implementagao desta Politica, que abrange, minimamente:

> As acdes a serem desenvolvidas para adequar as estruturas organizacional e
operacional as diretrizes desta Politica;
» As rotinas, os procedimentos, os controles e as tecnologias a serem utilizados na

prevengao e na resposta a incidentes.
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17.5. Relatério anual de incidentes

A CELCOIN elaborara relatério anual sobre a implementagcao do plano de acéo e de

resposta a incidentes, com data-base de 31 de dezembro. O relatério abordara:

> A efetividade da implementagdo das agdes de adequagao suas estruturas
organizacional e operacional;

» O resumo dos resultados obtidos na implementacdo das rotinas, dos
procedimentos, dos controles e das tecnologias a serem utilizados na prevengao
e na resposta a incidentes, em conformidade com as diretrizes desta Politica;

> Os incidentes relevantes relacionados com o ambiente cibernético ocorridos no
periodo;

» Os resultados dos testes de continuidade dos servigos de pagamento
prestados, considerando cenarios de indisponibilidade ocasionada por

incidentes.

O relatdrio anual de incidentes sera apresentado ao Conselho de Administragao ou, na
sua inexisténcia, a Diretoria da CELCOIN até 31 de margo do ano seguinte ao da data-

base.

18. MECANISMOS DE RASTREABILIDADE

A CELCOIN adotara controles especificos para promover a rastreabilidade da
informagao, principalmente que busquem garantir a seguranga das informagdes

sensiveis.

19. REGISTRO DE IMPACTO

A CELCOIN realizara registro, a analise da causa e do impacto, bem como o controle
dos efeitos de incidentes relevantes para as atividades da CELCOIN, que devem
abranger inclusive informagdes recebidas de empresas prestadoras de servigos a

terceiros.

20. TREINAMENTOS E CONSCIENTIZAGAO

A CELCOIN preza por uma cultura de Seguranga da Informacao, privacidade de dados

e Segurancga Cibernética. Dessa forma, serdao adotados politicas e procedimentos para
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a difusdao dos principios e diretrizes integrantes desta Politica, garantindo-se a

capacitacao e conscientizagao para todos os seus Colaboradores.

A CELCOIN promovera a ampla divulgacdao desta Politica a todos os seus
Colaboradores e o publico em geral, bem como as empresas prestadoras de servigos
a terceiros, mediante linguagem clara, acessivel e em nivel de detalhamento
compativel com as funcdes desempenhadas e com a sensibilidade das informacodes,
incluindo a prestacao de informagdes aos usuarios finais sobre medidas de precaugao

para a utilizagdo dos produtos e servigcos oferecidos.

Além disto, a Alta Administracdo da CELCOIN devera difundir a cultura de Seguranca
da Informagdo e Seguranga Cibernética para promover melhorias continuas em seus
processos internos, a fim de evitar quaisquer incidentes relacionado a Segurancga da

Informagao e Segurancga Cibernética.

2. CONTRATAGAO DE SERVICOS DE PROCESSAMENTO E
ARMAZENAMENTO DE DADOS E COMPUTAGCAO EM NUVEM

21.1. Selec¢do de terceiros

O processamento e armazenamento de dados e computagdo em nuvem sera realizado
por meio de terceiros localizados no Brasil ou no exterior. A contratacao de terceiros
deve ser realizada por meio da afericao da capacidade do prestador de servigo para
realizar as atividades em cumprimento com a legislagado e regulamentagao aplicavel.
Desta forma, a CELCOIN adotara procedimentos para verificagcdo da capacidade do

potencial prestador de servigo de forma a assegurar:

» O cumprimento da legislagdo e da regulamentagdao em vigor, incluindo a Lei
Geral de Protecado de Dados, no que tange a protegdao dos dados pessoais
utilizados para o processamento de transacgoes;

» Garantia que, mesmo que os dados e informagdes sejam hospedados no
exterior, que cumpram todos os requisitos da legislagao brasileira;

> O acesso da CELCOIN aos dados e as informacdes a serem processados ou

armazenados pelo prestador de servigo;
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> A confidencialidade, a integridade, a disponibilidade e a recuperagao dos dados
e das informagdes processados ou armazenados pelo prestador de servico;

» A aderéncia do prestador de servico a certificacdes exigidas pela CELCOIN para
a prestagao do servigo a ser contratado;

> O acesso da CELCOIN aos relatoérios elaborados por empresa de auditoria
especializada independente contratada pelo prestador de servigo, relativos aos
procedimentos e aos controles utilizados na prestacao dos servicos a serem
contratados;

» O provimento de informagdes e de recursos de gestdo adequados ao
monitoramento dos servigos a serem prestados;

> A identificacdo e a segregacgao dos dados dos usuarios finais da CELCOIN por
meio de controles fisicos ou légicos;

> A qualidade dos controles de acesso voltados a protecdo dos dados e das

informacdes dos usuarios finais da CELCOIN.

Na avaliagcdo da relevancia do servigo a ser contratado, a CELCOIN também devera
considerar a criticidade do servigo e a sensibilidade dos dados e das informagdes a
serem processados, armazenados e gerenciados pelo contratado. Todos os

procedimentos deverao ser documentados.

Ademais, a CELCOIN adotara recursos e medidas necessarios para a adequada gestao
dos servigos a serem contratados, inclusive para analise de informagdes e uso dos

recursos providos pelo potencial prestador de servigos.

21.2. Execugdo de aplicativos pela internet

No caso da execucédo de aplicativos por meio da internet, a CELCOIN devera assegurar
que o potencial prestador dos servicos adote controles para a protecao contra os

efeitos de eventuais vulnerabilidades na liberagéo de novas versdes do aplicativo.

21.3. Servigo de computa¢do em nuvem

Os servigos de computagdo em nuvem disponibilizados a CELCOIN, sob demanda e de

maneira virtual, deveréao incluir um ou mais servigos conforme descritos abaixo:

© celcoin



> Processamento de dados, armazenamento de dados, infraestrutura de redes e
outros recursos computacionais que permitam a CELCOIN implantar ou executar
softwares, que podem incluir sistemas operacionais e aplicativos desenvolvidos
pela CELCOIN ou por ela adquiridos;

» Implantagao ou execugao de aplicativos desenvolvidos pela CELCOIN, ou por
ela adquiridos, utilizando recursos computacionais do prestador de servigos;

» Execucao, por meio da internet, dos aplicativos implantados ou desenvolvidos
pelo prestador de servico, com a utilizacdo de recursos computacionais do

proprio prestador de servigos.

A CELCOIN é responsavel, em conjunto com o prestador de servicos, pela
confiabilidade, pela integridade, pela disponibilidade, pela seguranca e pelo sigilo em
relagdo aos servigos contratados, bem como pelo cumprimento da legislagdo e da

regulamentagao em vigor.

A contratacao de servicos relevantes de processamento, armazenamento de dados e
de computagdo em nuvem sera comunicada pela CELCOIN ao Bacen, nos termos da

legislagao em vigor.

21.4. Contratagdo de servigos de computa¢do em nuvem do exterior

Em caso de contratagdo de servigos de processamento, armazenamento de dados e

de computagdo em nuvem no exterior, a CELCOIN observara os seguintes requisitos:

» Existéncia de convénio para troca de informacdes entre o Bacen e as
autoridades supervisoras dos paises onde 0s servicos serdo prestados;

> Verificacdo de que a prestacdo dos servicos ndo causara prejuizos ao seu
regular funcionamento nem embarago a atuagado do Bacen;

> Definicdo dos paises e regides em cada pais em que 0s servigos serdo prestados
e os dados armazenados, processados e gerenciados. Essa definicdo devera
ocorrer antes da contratagao dos servicos; e

> Previsdo de alternativas para a continuidade dos servigos de pagamento
prestados, no caso de impossibilidade de manutengao ou extingdo do contrato

de prestacao de servigos.
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Caso ndo haja convénio para troca de informagdes entre o Bacen e as autoridades
supervisoras dos paises em que 0s servicos serdo prestados, a CELCOIN solicitara
autorizacdo do Bacen para a contratagado do servico. O prazo para solicitar autorizagao
é de 60 dias anteriores a contratagdo. Caso haja alteragdes contratuais que impliquem
em modificagdo das informacgdes, a CELCOIN solicitara autorizagédo 60 dias antes da

alteragdo contratual.

A CELCOIN tem a responsabilidade de assegurar que a legislagao e a regulamentagao
nos paises em que 0s servigos serao prestados nao restrinjam ou impegam 0 acesso
da CELCOIN e do Bacen aos dados e as informagdes. A comprovacado do atendimento

a0s requisitos e o cumprimento desta exigéncia deverado ser documentados.

21.5. Contrato de prestagdo de servigos

A CELCOIN devera assegurar que os contratos de prestacao de servicos de

processamento, armazenamento de dados e computagdo em nuvem prevejam:

> A indicagcdo dos paises e da regido em cada pais em que 0S servicos serao
prestados e os dados armazenados, processados e gerenciados;

» A adocgao de medidas de seguranga para a transmissdo e armazenamento dos
dados;

» A manutencgado, enquanto o contrato estiver vigente, da segregac¢ao dos dados
e dos controles de acesso para protecado das informagdes dos usuarios finais;

» Em caso de extingdo do contrato, a obrigatoriedade de transferéncia dos dados
ao novo prestador de servicos ou a CELCOIN, bem como a exclusao dos dados
pela empresa contratada substituida, apds a transferéncia dos dados e a
confirmagao da integridade e da disponibilidade dos dados recebidos;

> O acesso da CELCOIN as informacdes fornecidas pela empresa contratada; bem
como as informagdes relativas as certificacdes e aos relatérios de auditoria
especializada e informagdes e recursos de gestao adequados ao monitoramento
dos servigcos a serem prestados;

» A obrigagao da empresa contratada notificar a CELCOIN sobre a subcontratacao

de servigos relevantes para a CELCOIN;
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> A permissdao de acesso do Bacen aos contratos e acordos firmados para a
prestacao de servicos, documentacao e informacgdes referentes aos servigcos
prestados, dados armazenados e informagdes sobre seus processamentos,
copias de seguranca dos dados e das informagdes, bem como cddigos de
acesso aos dados e informagdes;

» Aadocgao de medidas pela CELCOIN, em decorréncia de determinagao do Bacen;

> A obrigacdo de a empresa contratada manter a CELCOIN permanentemente
informada sobre eventuais limitagbes que possam afetar a prestacdo dos
servigos ou o cumprimento da legislagao e da regulamentagdo em vigor.

Em caso de decretagao de regime de resolugdo da CELCOIN pelo Bacen, o contrato de

prestacao de servi¢cos deve prever:

> A obrigagdo de a empresa contratada conceder pleno e irrestrito acesso do

responsavel pelo regime de resolu¢cado aos contratos, acordos, documentacéo e

informacdes referentes aos servicos prestados, dados armazenados e

informacgdes sobre seus processamentos, copias de seguranga dos dados e das

informacdes, bem como cddigos de acesso, que estejam em poder da empresa
contratada;

> A obrigacdo de notificagdo prévia do responsavel pelo regime de resolugao
sobre a intencdo de a empresa contratada interromper a prestacao de servicos.

A notificacdo devera ocorrer com 30 dias de antecedéncia da data prevista para

a interrupcao dos servicos prestados e devera determinar que:

e A empresa contratada se obriga a aceitar eventual pedido de prazo adicional
de 30 dias para a interrupgao do servigo, feito pelo responsavel pelo regime
de resolugao;

e Anotificacdo prévia devera ocorrer também na situacdo em que ainterrupgéo

for motivada por inadimpléncia da CELCOIN.

21.6. Comunicac¢do ao Bacen

A comunicagao ao Bacen deve conter as seguintes informacdes:

O nome da empresa a ser contratada;

» Os servigos relevantes a serem contratados; e



» No caso de contratagado no exterior, indicagao dos locais onde 0s servigos serao

prestados e os dados armazenados, processados e gerenciados.

O prazo para comunicacado sera de 10 dias, contados a partir da contratagao dos
servicos. Caso haja alteragdes contratuais que impliquem em modificagdo das
informagdes, a comunicagdo ao Bacen devera ocorrer em 10 dias contados da

alteragao contratual, salvo na hipdtese prevista no item 18 “d”.

22. COMUNICACAO AO BACEN

A comunicacao ao Bacen deve conter as seguintes informacdes:

No tocante a continuidade dos servigos de pagamento prestados, a CELCOIN tem a

responsabilidade de assegurar:

» O tratamento dos incidentes relevantes relacionados com o ambiente
cibernético;

» Os procedimentos a serem seguidos no caso de interrupgao de servigos de
processamento e armazenamento de dados e de computagdo em nuvem
contratados, abrangendo cenarios que considerem a substituicdo da empresa
contratada e o reestabelecimento da operagdo normal da CELCOIN;

> Os cenarios de incidentes considerados nos testes de continuidade de servicos
de pagamento prestados.

» O tratamento para mitigar os efeitos dos incidentes relevantes da interrupgao
dos servigos de processamento, armazenamento de dados e de computagado em
nuvem contratados;

> O prazo estipulado para reinicio ou normalizagdo das suas atividades ou dos
servigos relevantes interrompidos;

» A comunicagao tempestiva ao Bacen das ocorréncias de incidentes relevantes
e das interrupgdes dos servicos, que configurem uma situagdo de crise pela

CELCOIN, bem como das providéncias para o reinicio das suas atividades.

A CELCOIN devera instituir mecanismos de acompanhamento e de controle visando a

assegurar a implementacdo e a efetividade desta Politica, do plano de acdo e de
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resposta a incidentes e dos requisitos para contratagcdo de servigos de processamento

e armazenamento de dados e de computacdo em nuvem.

Os mecanismos de acompanhamento e controle deverdo incluir a definicdo de
processos, testes e trilhas de auditoria, bem como a definicdo de métricas e

indicadores adequados e a identificacdo e a correcdo de eventuais deficiéncias.
23. REVISAOE ATUALIZACAO

Esta Politica sera revisto e atualizado, no minimo, anualmente, ou quando da ocorréncia

de eventos considerados relevantes pela CELCOIN.
24. DISPOSICOES GERAIS

Esta Politica entra em vigor na data de sua aprovacgao pela Diretoria e revoga quaisquer

documentos em contrario as suas disposi¢des.

Esta Politica sera documentado e mantido a disposi¢ao do Banco Central do Brasil pelo

periodo em que estiver em vigor.
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